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Access Control

التحكم في الوصول

Attack Surface
سطح الهجوم

Authentication
المصادقة

Authorization
التفويض

Confidentiality
السرية

Cyber Threat Intelligence
استخبارات التهديدات السيبرانية

Data Breach
خرق البيانات

Encryption
التشفير

Firewall
جدار الحماية

Malware
البرمجيات الخبيثة

Penetration Testing
اختبار الاختراق

Phishing
التصيد الاحتيالي

Privilege Escalation
تصعيد الامتيازات
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Risk Assessment
تقييم المخاطر

Security Information and Event Management (SIEM)
إدارة معلومات وأحداث الأمن السيبراني

Social Engineering
الهندسة الاجتماعية

Zero Trust
انعدام الثقة

Vulnerability
ثغرة أمنية

Threat
تهديد

Ransomware
برمجيات الفدية

DDoS Attack
هجوم حجب الخدمة الموزع

Intrusion Detection System (IDS)
نظام كشف التسلل

Intrusion Prevention System (IPS)
نظام منع التسلل

Endpoint Security
أمن نقطة النهاية

Incident Response
الاستجابة للحوادث

Forensics
التحقيق الجنائي الرقمي

Patch Management
إدارة التحديثات

Multi-Factor Authentication (MFA)
المصادقة متعددة العوامل
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Virtual Private Network (VPN)
شبكة افتراضية خاصة

Data Loss Prevention (DLP)
منع فقدان البيانات

Security Audit
تدقيق أمني

Compliance
الامتثال

Risk Management
إدارة المخاطر

Cyber Hygiene
النظافة السيبرانية

Dark Web
الويب المظلم

Deep Web
الويب العميق

Exploit
استغلال

Honeypot
مصيدة العسل

Keylogger
مسجل لوحة المفاتيح

Rootkit
طقم الجذر

Spyware
برامج التجسس

Trojan Horse
حصان طروادة

Virus
فيروس
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Worm
دودة

Botnet
شبكة الروبوتات

Brute Force Attack
هجوم القوة الغاشمة

Cross-Site Scripting (XSS)
البرمجة النصية عبر المواقع

SQL Injection
SQL حقن

Man-in-the-Middle (MitM) Attack
هجوم الوسيط

Denial of Service (DoS) Attack
هجوم حجب الخدمة
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